Provincia di Ravenna

Piazza dei Caduti per la Liberta, 2

Atto del Presidente n. 128 del 24/11/2023
Classificazione: 03-02 2019/1

Oggetto: PRESA D'ATTO DELLA PROROGA DELLA CONVENZIONE PER LA COMMUNITY NETWORK
EMILIA-ROMAGNA (CN-ER) FINO AL 31/12/2023 E APPROVAZIONE DELL'ADESIONE
ALL'ACCORDO ATTUATIVO PER LA FRUIZIONE DEI SERVIZI DEL CSIRT REGIONALE
(COMPUTER SECURITY INCIDENT RESPONSE TEAM)

IL PRESIDENTE DELLA PROVINCIA

VISTO l'art. 1, comma 55, della legge 7 aprile 2014, n. 56 che recita:

"Il presidente della provincia rappresenta l'ente, convoca e presiede il consiglio provinciale e l'assemblea dei sindaci,
sovrintende al funzionamento dei servizi e degli uffici e all'esecuzione degli atti; esercita le altre funzioni attribuite
dallo statuto....... omissis";

VISTO l’art. 9, comma 5, del vigente Statuto della Provincia di Ravenna che recita:
“Il Presidente della Provincia é inoltre competente alla adozione di tutti gli atti riferibili alla funzione di organo
esecutivo che non siano riservati dalla legge e dal presente Statuto al Consiglio ed alla Assemblea dei Sindaci”

PREMESSO che

* Con Atto del Presidente della Provincia n. 59 del 11/04/2019 ¢ stato approvato lo schema di Convenzione per il
funzionamento, la crescita ¢ lo sviluppo della “Community Network Emilia-Romagna”, delegando contestualmente la
Dirigente del Settore Bilancio, Risorse Finanziarie, umane dott.ssa Silva Bassani alla firma dello stesso

» La Convenzione ¢ stata sottoscritta in data 29/04/2019 dalla dott.ssa Silva Bassani, in quanto delegata, con validita
fino al 30/6/2023

» La Convenzione tra le finalita prevede, all’art. 4, comma 2, lettera o, “favorire azioni volte a sviluppare politiche per
la sicurezza informatica e la cybersecurity”

Richiamati:

+ la deliberazione della Giunta Regionale n. 1130 del 3/7/2023 con la quale la Convenzione CN-ER ¢ stata prorogata
al 31/12/2023

+ la deliberazione della Giunta Regionale n. 663 del 28/4/2022 con la quale, tra 1’altro:
- ¢ stato istituito il Computer Security Incident Response Team (CSIRT) della Regione Emilia-Romagna,
struttura organizzativa essenziale per innalzare il livello di cyber resilienza degli Enti del territorio, contribuendo

alla definizione di un percorso virtuoso di monitoraggio e miglioramento continuo nella gestione del rischio cyber

- ¢ stata ampliata la constituency di riferimento del CSIRT agli Enti del territorio regionale che hanno
sottoscritto 1’adesione alla Convenzione CN-ER

- ¢ stato definito che le modalita operative ed i servizi erogati dal CSIRT saranno oggetto di progettazione
esecutiva e verranno dettagliati nell’ambito del contratto di servizio con Lepida S.c.p.A

* la deliberazione della Giunta Regionale n. 1799 del 23/10/2023 con la quale ¢ stato approvato 1’”Accordo attuativo
della Community Network Emilia-Romagna (CN-ER) per la fruizione dei servizi del CSIRT Regionale”

DATO ATTO che:



* nella riunione del Comitato Tecnico di Valutazione di Lepida S.c.p.A. del 27/10/2023 sono state illustrati alcuni
servizi che la Societa in house, per conto della Regione Emilia-Romagna, eroghera a titolo gratuito agli Enti soci in
quanto finanziati da risorse regionali o del Piano Nazionale di Ripresa e Resilienza

» tra i servizi erogati ¢ compreso il CSIRT regionale che potra quindi svolgere per gli Enti emiliano-romagnoli
numerose attivita nel campo della sicurezza informatica

» sara successivamente pubblicato un catalogo dei servizi erogati a titolo gratuito ed inoltre saranno inseriti nel listino
di Lepida S.c.p.A. eventuali ulteriori servizi a pagamento riservati ai soci a tariffe calmierate

CONSIDERATO che:

e agli enti aderenti della Regione Emilia-Romagna ¢ stato reso disponibile un documento o form di adesione
all’accordo e di accreditamento al CSIRT-RER

» la sottoscrizione del documento o form, da parte del Presidente della Provincia legale rappresentante o suo delegato,
¢ funzionale alla fruizione dei servizi del CSIRT e degli altri messi a disposizione nell’ambito dell’accordo stesso

RITENUTO che

» gli sforzi e gli investimenti che la Provincia di Ravenna sta facendo per incrementare la sicurezza informatica
debbano sfruttare tutte le opportunita ad esso disponibili

» D’adesione al CSIRT regionale permettera alla Provincia di Ravenna di aggiungere al portafoglio di risorse per la
sicurezza informatica recentemente contrattualizzate ulteriori servizi senza sopportare costi, nonché di renderne fruibili
ulteriori qualora ne emergesse 1’opportunita

* sia quindi opportuno procedere con 1’adesione all’accordo attuativo in oggetto tenuto conto che trattasi di
declinazione operativo-gestionale della convenzione CN-ER in vigore

VISTA Ia Deliberazione del Consiglio Provinciale n. 11 del 27/02/2023 avente ad oggetto “Documento Unico di
Programmazione (DUP) 2023-2025 e Bilancio di previsione triennio 2023-2025 ai sensi del D. Lgs. n. 267/2000 —
Approvazione” e successive variazioni;

VISTO I'Atto del Presidente della Provincia n. 33 del 16/03/2023, ad oggetto: "Piano esecutivo di gestione 2023-2025—
Esercizio 2023 — Approvazione” e successive variazioni e, in particolare, 1'obiettivo di PEG/PDO n. 304102 "Gestione
del CED, dei sistemi ICT e delle applicazioni del sistema informativo provinciale" che include I’Azione 4 “Gestione
della sicurezza del sistema informativo (accesso alle risorse informative/backup, trattamento amministratori di sistema,
amministrazione sistema di URL filtering, antispam e antivirus) ai sensi di quanto prescritto anche dal GDPR”,
assegnato al Dirigente del Settore Programmazione economico finanziaria, risorse finanziarie, umane e reti, cui ¢
riferibile il presente atto;

PREVIA attivita istruttoria svolta dal servizio Sistemi Informativi, Documentali e Servizi Digitali;

ACQUISITO il parere favorevole in ordine alla regolarita tecnica del responsabile del settore Programmazione
economico finanziaria, risorse umane, reti e sistemi informativi, ai sensi e per gli effetti degli artt. 49, comma 1 e 147
bis, comma 1, del D.Lgs. 18 agosto 2000, n. 267 e ss.mm.ii.;

DISPONE
per le motivazioni esposte in premessa che si intendono integralmente richiamate,

1. DI PRENDERE ATTO della proroga fino al 31/12/2023 della Convenzione per il funzionamento, la crescita e lo
sviluppo della “Community Network Emilia-Romagna”, di cui alla deliberazione della Giunta Regionale n. 1130 del
3/7/2023

2. DI APPROVARE I’adesione all’”’Accordo attuativo della Community Network Emilia-Romagna (CN-ER) per la
fruizione dei servizi del CSIRT Regionale” e il conseguente accreditamento al CSIRT-RER il cui schema ¢ stato
approvato con delibera di Giunta Regionale n. 1799/2023 che si allega sub A) quale parte integrante e sostanziale del
presente atto, e il conseguente accreditamento al CSIRT-RER



3. DI DELEGARE il Responsabile per la Transizione al Digitale dott.ssa Bassani Silva, a sottoscrivere, in vece del
Presidente della Provincia, la relativa istanza di adesione

4. DI DARE ATTO che le attivita che si eseguiranno in attuazione dell’accordo attuativo saranno affidate in
conformita e nel rispetto della normativa in vigore

5. DIDARE ATTO che I’adozione del presente provvedimento non comporta spesa;

VERIFICATO che il presente atto ¢ soggetto agli adempimenti di cui all'art. 23 comma 1 lettera d) del D.Lgs. n.
33/2013 e s.m.i.

DICHIARA

IL PRESENTE ATTO immediatamente eseguibile ai sensi dell’art.134, comma 4, del D.Lgs. 267/2000 al fine di
consentire l'immediato avvio degli adempimenti di competenza della Provincia di Ravenna inerenti 1’adesione
all’accordo attuativo per la fruizione dei servizi del CSIRT Regionale

CHE si procedera agli adempimenti relativi all'esecuzione degli obblighi di pubblicazione previsti dall'art. 23 comma 1
lettera d) del D.Lgs. n. 33/2013 e s.m.i. e dalla sottosezione Trasparenza del vigente PIAO della Provincia di Ravenna.

IL PRESIDENTE
Michele de Pascale
(Sottoscritto digitalmente ai sensi
dell'art. 20, D.L.gs n 82/2005 e ss.mm.ii.)



AVVERTENZE: RICORSI GIURISDIZIONALI

Contro il provvedimento, gli interessati possono sempre proporre ricorso al Tribunale Amministrativo Regionale
competente entro i termini di legge, ai sensi del D.Lgs. 02.07.2010, n. 104, decorrenti dalla data di notificazione o
di comunicazione o da quando I’interessato ne abbia avuto conoscenza ovvero ricorso straordinario al Presidente
della Repubblica entro 120 giorni , ai sensi del D.P.R. 24.11.1971, n. 1199, decorrenti dalla data della notificazione
o di comunicazione o da quando l'interessato ne abbia avuto piena conoscenza.

(da sottoscrivere in caso di stampa)

SI ATTESTA, ai sensi e per gli effetti di cui all’art. 23, del D.Lgs n. 82/2005 e ss.mm.ii., che la presente copia, composta di n.
pagine, ¢ conforme in tutte le sue componenti al corrispondente atto originale firmato digitalmente e conservato agli atti.

Ravenna, Nome e Cognome

Qualifica

Firma




